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|. Praambel

Kommunen stehen heute vor drangenden globalen Okologischen, 6konomischen und sozialen
Herausforderungen. Die Digitalisierung tragt als Querschnittsthema malgeblich zu den aktuellen
Veranderungen bei und betrifft alle Dimensionen der nachhaltigen Stadtentwicklung. Sie hat das
Potenzial, politische, soziale, 6kologische und wirtschaftliche Vorteile zu schaffen und bietet in vielerlei
Hinsicht Chancen fiir die Transformation der Stadte. Mit Hilfe digitaler Losungen kdénnen innovative
und qualitativ anspruchsvolle Dienstleistungen fiir Birger:innen und Unternehmen bereitgestellt
werden. Dazu gehdren ,smarte” stadtische Mobilitdt, Energieeffizienz, nachhaltiges Wohnen,
offentliche Dienstleistungen, Bildungsangebote, Einzelhandel, Nahversorgung sowie digitale
Verwaltung und Beteiligung.

Gleichzeitig bringt die Digitalisierung neue grundlegende Herausforderungen mit sich: Beispiele sind
die digitale Spaltung, der Vertiefung raumlicher und sozialer Unterschiede der Gesellschaft, Fragen
zum Datenschutz und zur Datensicherheit sowie Marktabhangigkeiten. Um die Potenziale zu heben
und zugleich Risiken zu mindern, bedarf es eines gezielten und gemeinwohlorientierten Umgangs mit
Daten und der Sicherung der kommunalen Datenhoheit. Aktuell macht die Corona-Pandemie deutlich,
welche Potenziale in der Analyse von Daten liegen. Die globale Dynamik wachsender Datenmengen
und steigernder Anforderungen an das Datenmanagement erfordern valide Datenstrategien.

Mit der Smart City Charta hat die Nationale Dialogplattform Smart Cities einen normativen Rahmen
vorgelegt. Er geht darauf ein, wie wir die Potenziale der Digitalisierung fiir die integrierte und nach-
haltige Stadtentwicklung nutzen und den damit verbundenen Herausforderungen und Risiken
begegnen konnen. Die vorliegenden Leitlinien zu Datenstrategien flir die gemeinwohlorientierte
Stadtentwicklung konkretisieren die Smart City Charta. Das Ziel: Ein strategischer und gemeinwohl-
orientierter Umgang mit Daten. Dabei sind alle rdumlichen Ebenen der europdischen Stadt im
Zusammenhang zu betrachten: vom Quartier bis zur Kommune und Region.

Die Leitlinien zu den Datenstrategien bauen auf der Neuen Leipzig Charta zur europdischen
Stadtentwicklungspolitik auf. Sie folgen den Prinzipien guter Stadtentwicklungspolitik, die in der Charta
formuliert sind: Gemeinwohlorientierung, integrierter Ansatz, Beteiligung und Koproduktion, Mehr-
ebenen-Ansatz und Ortsbezogenheit. Zudem wurden die Leitlinien mit Bezug zu folgenden relevanten
Dokumenten erarbeitet:

e der Datenstrategie der Bundesregierung vom 27. Januar 2021,

e der ,Berliner Erklarung zur Digitalen Gesellschaft (Berlin Declaration on Digital Society)“,
e der Europaischen Datenstrategie vom 19. Februar 2020,

e der ,Declaration of Cities Coalition for Digital Rights”, und

e den ,EUROCITIES principles on citizen data”.
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Datenstrategien im Sinne der hier vorliegenden Leitlinien haben zum Ziel, die Handlungsfahigkeit der
Kommunen und der Stadtgesellschaft zu sichern und zu stadrken. Eine Voraussetzung dafir ist
Datensouveranitat — verstanden als die Fahigkeit von Individuen und Kommunen, Daten zu kontrol-
lieren, zu steuern und zu nutzen. Zugleich sollen Datenstrategien die Fragen nach dem Umgang mit
Chancen und Risiken beantworten, die sich durch die Verflgbarkeit von und den Umgang mit immer
mehr Daten ergeben. Darliber hinaus sollen die Leitlinien zur nachhaltigen Transformation der Stadte
beitragen. Sie sollen genutzt werden, um Digitalisierungsprozesse umweltfreundlich, inklusiv und
gerecht zu gestalten.

Die ,Datenstrategien flir die gemeinwohlorientierte Stadtentwicklung” richten sich an alle
Akteur:innen der Stadtgesellschaft sowie diejenigen Akteur:innen auf verschiedenen Ebenen, die
einen Beitrag zur Stadtentwicklung leisten kdnnen. Dies umfasst u. a. Biirger:innen, die Verwaltung
und die kommunalen Betriebe, die Zivilgesellschaft, die Privatwirtschaft, Bildungs-, Wissenschafts- und
Forschungseinrichtungen sowie Institutionen auf EU-, Bundes- und Léanderebene.

Die folgenden Leitlinien geben Orientierung fiir den Aufbau eines Rahmens fiir und die Umsetzung
einer gemeinschaftlichen Entwicklung von Datenstrategien. Diese Strategien starken die kommunale
Datensouveranitat, dienen dem Gemeinwohl und tragen dazu bei, eine integrierte und nachhaltige
Stadtentwicklung zu verwirklichen. Die Datenstrategien werden in einem hochdynamischen Feld
entwickelt: lhre Operationalisierung, Anwendung und Anderung bediirfen eines Monitoring-
Prozesses. RegelmiaRige Anpassungen finden in einem Koproduktionsprozess zwischen allen
genannten Akteur:innen statt. Analog zur Dynamik der Digitalisierung der Stadte ist auch dieses Doku-
ment als ,,lebendes Dokument” zu verstehen, dass es regelmaRig zu aktualisieren und zu erganzen gilt.

Die Nationale Dialogplattform Smart Cities hat folgende Leitlinien fiir Datenstrategien in der
Stadtentwicklung erarbeitet:

e Daten zielorientiert nutzen

e Datenkompetenz aufbauen und weiterentwickeln
e Mit Daten werteorientiert umgehen

e Zugang zu Daten schaffen

e  Durch Daten kommunale Wertschopfung schaffen, Daseinsvorsorge starken und kommunale
Geschaftsmodelle ermdéglichen

e  Durch Datenkooperationen einen Mehrwert fiir die gemeinwohlorientierte Stadtentwicklung
schaffen

e Transparenz herstellen, Partizipation & Ko-Kreation ermdglichen

Die einzelnen Leitlinien werden im Folgenden im Detail vorgestellt.
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ll. Leitlinien und Handlungsempfehlungen

1. Daten zielorientiert nutzen

Datenstrategien sollten spezifisch auf die Bedarfe der Stadtgesellschaft ausgerichtet sein. Sie sollen in
einem gemeinsamen, konsensorientierten Prozess erarbeitet werden, in den alle relevanten
Stakeholder:innen einbezogen sind. Daten sollten dabei stets der integrierten, nachhaltigen und
gemeinwohlorientierten Stadtentwicklung dienen. Lokale Datenstrategien sind als Werkzeug zur
Erfillung der normativen Ziele zu verstehen und zu nutzen. Datenstrategien und datenbasierte
Anwendungen sollten kontinuierlich und dynamisch bedarfsorientiert weiterentwickelt werden.
Datenbasierte Anwendungen kdnnen kommunale Leistungen, 6ffentliche Dienste und Entscheidungs-
prozesse verbessern, innovative Prozesse anstoRRen, Ressourceneffizienz und Resilienz steigern, zu
einer transparenteren Kommunikation und damit mehr Inklusion und Teilhabe beitragen sowie die
lokale Wertschopfung starken.

Handlungsempfehlungen:

e Die Europdische Union, Bund und Lander sollten die Rahmenbedingungen und Forder-
moglichkeiten schaffen, um einen an Bedirfnissen orientierten, zielgerichteten Einsatz von
Daten zu ermoglichen.

e Bund, Lander und Kommunen sollten Daten zielgerichtet fiir eine integrierte, nachhaltige und
gemeinwohlorientierte Stadtentwicklung nutzen und nutzbar machen (vgl. Smart City Charta
Leitlinie 3.2.). Dies gilt auch fir die zivilgesellschaftlichen und privatwirtschaftlichen
Akteur:innen der Stadtgesellschaft. Sie alle sollten sich fragen, ,wozu” die Daten genutzt
werden sollen und diese Frage aus lokalen Entwicklungszielen heraus beantworten.

e Ubergeordnete und integrierte Stadtentwicklungsstrategien kénnen aktiv zur Gestaltung des
digitalen Wandels beitragen, wenn digitale Transformation kinftig in allen notwendigen
Feldern integriert und mitgedacht wird. Lokale Datenstrategien kdnnen in diesen Strategien
enthalten sein oder darauf aufbauend entwickelt werden.

2. Datenkompetenz aufbauen und weiterentwickeln

Ein verantwortungsvoller und zielorientierter Umgang mit Daten im Sinne der gemeinwohlorientierten
Stadtentwicklung setzt digitale Kompetenzen und ein umfassendes Datenverstandnis auf Seiten der
europdischen, Bundes-, Landes- sowie kommunalen Verwaltung und der Stadtgesellschaft voraus. Ziel
sollte es sein, Fach- und Methodenkompetenzen sowie notwendige Personalkapazitaten auf- und
auszubauen. Nur so kann das Potenzial der digitalen Datenbestande erkannt, Strukturen und Prozesse
der Datenerhebung, -verarbeitung und -bereitstellung angepasst und bewertet und fiir die integrierte
Stadtentwicklung nutzbar gemacht werden.



Datenstrategien fir die gemeinwohlorientierte Stadtentwicklung
DIALOG

Akteur:innen der Zivilgesellschaft, des 6ffentlichen und privaten Sektors miissen Uber die notigen
Fahigkeiten verfliigen mit Daten souverdan umzugehen. Nur dann kdénnen die in der Digitalisierung
liegenden Potenziale fiir wirtschaftliche und soziale Innovation sowie die Entwicklung stadtischer und
landlicher Kommunen umfassend und nachhaltig genutzt, Risiken im Umgang mit Daten vermieden
und die digitale Teilhabe aller Menschen gewahrleistet werden.

Europaische Union, Bund und Lander sollten die spezifischen Bedarfe fiir eine integrierte, nachhaltige
und gemeinwohlorientierte Stadtentwicklung in die Konzeption von Bildungs- und Fortbildungs-
angeboten einflieRen lassen.

Handlungsempfehlungen:

e Die Europaische Union, Bund, Lainder und Kommunen sowie Wissenschaft und Zivilgesellschaft
sollten ein grundlegendes Datenverstandnis entwickeln. Zudem sollten sie die notwendigen
Kompetenzen und personellen sowie technischen und finanziellen Ressourcen aufbauen. So
kdénnen sie das Potential der Nutzung von Daten erkennen. Zudem kénnen sie Strukturen und
Prozesse zur Datenerhebung, Datenverarbeitung und Datenbereitstellung aufbauen, bewerten
und auf die Ziele der integrierten Stadtentwicklung ausrichten.

e Das Leitbild digital souverdner Kommunen ist hier ebenso wichtig. Ziel ist ein grundlegendes
Datenverstandnisses zu schaffen sowie Datenkompetenzen zu starken.

2.1 Datenkompetenzen innerhalb der Kommunalverwaltung und in kommunalen
Unternehmen und Einrichtungen aufbauen

Handlungsempfehlungen:

Um qualifizierte Digitalisierungsfachkrafte zu gewinnen, sollten Kommunen bei der Personal-
entwicklung neue Wege beschreiten und Partnerschaften eingehen. Dazu gehoren beispielsweise:

e Die Ausbildung und Qualifizierung von Personal sollte gezielt geférdert und unterstitzt
werden, ggf. auch durch die Férderung von EU, Bund und Landern. Fir benachteiligte Akteure
und Quartiere sollten gezielte und passgenaue Instrumente entwickelt werden. Beispiele sind
institutionalisierte Unterstitzung und Beratung, erleichterte Rahmenbedingungen, besondere
Forderung von Fachpersonal und digitalen Infrastrukturen.

e Kooperationen mit Hochschulen oder Bildungseinrichtungen in Verbindung mit Praktika, duale
Ausbildung und Studiengénge sollten ausgebaut werden. So kann zugleich die Zusammenarbeit
zwischen Verwaltung und Bildungsinstitutionen gestarkt werden.

e Die Akquise von datenkompetentem Personal sollte zu einem zentralen Baustein der Personal-
entwicklungsstrategie gemacht werden.



Datenstrategien fir die gemeinwohlorientierte Stadtentwicklung
DIALOG

e  Bei Rekrutierungs- und BildungsmalRinahmen sollte grundsatzlich auf datenaffines Personal mit
folgenden Profilen Wert gelegt werden:

e Digital affine Fihrungskrafte, die auf strategischer Ebene technische, rechtliche und
organisatorische Voraussetzungen fir datenkompetente Kommunen schaffen.

e Digitale Spezialist:innen, u. a. fiir den Aufbau digitaler Datenarchitekturen oder in den
Feldern Recht und digitale Datenverarbeitung.

e Der Ausbau digitaler Kompetenzen sollte sowohl auf kommunaler als auch lbergeordneter
Ebene vorangetrieben werden. So konnten bspw. kommunale Akteur:innen digitale
Kompetenzzentren als beratende und dienstleistende Institutionen generell fiir Datennutzung
und -landschaften nutzen.

e Digitale Vermittler:innen wie bspw. Data Stewards oder Digitallots:innen kdnnten in
kommunalen Verwaltungen, aber auch der Stadtgesellschaft operatives, rechtliches und
technisches Wissen vermitteln und weitertragen.

e Mithilfe von Co-Design-Methoden (Hackathons, Wettbewerbe etc.) sowie durch finanzielle
Forderung von Open-Source-Communities kdnnen die Kompetenzen der digitalen Zivil-
gesellschaft gezielt in die digitale Stadtentwicklung eingebunden werden.

e Viele datenpolitische Entscheidungen sind komplex und haben eine grof3e gesellschaftliche
Wirkmachtigkeit. Deshalb sollten Kommunalverwaltungen Datenbeirdte einrichten, die mit
Expert:innen aus der Zivilgesellschaft besetzt sind und den Verwaltungsmitarbeitenden
beratend zu Seite stehen kdénnen.

Zur Schulung ihres Personals hat die Stadt Heidelberg ein eigenes Qualifizierungskonzept erarbeitet. In
dessen Rahmen werden sogenannte Digitallots:innen ausgebildet. Dank eines modularen Schulungs-
aufbaus kénnen, je nach Bedarf, individuelle Schwerpunkte in der Ausbildung gesetzt werden. Ziel des
Projekts ist es, Mitarbeiter:innen der Heidelberger Stadtverwaltung punktuell zu befdhigen als
Ansprechpersonen fiir Kolleg:innen rund um das Thema Digitalisierung zu dienen, als Scouts eine
Zielorientierte und schrittweise Digitalisierung des Amts voranzutreiben, und als Multiplikator:innen
und Advokaten der Digitalisierung im Amt aufzutreten.

Die Aufgabe der Heidelberger Digitallots:innen konzentriert sich also vor allem auf die Sensibilisierung
und Motivation der eigenen Kolleg:innen, digitale Lésungsanséitze in die Arbeit der einzelnen
Fachdmter einfliefen zu lassen. Digitallots:innen sind gleichermafien Expert:innen und Ansprech-
personen fiir Fragen der Digitalisierung in der Verwaltung. Weitere Informationen iiber das Projekt
finden Sie hier.



https://www.heidelberg.de/Digitale-Stadt/startseite/projekte/digital+lotsen.html
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2.2 Datenkompetenzen der Stadtgesellschaft fordern

Handlungsempfehlungen:

e Bund, Ldnder, Handwerks-, Industrie- und Handelskammern sowie Berufsverbande sollten mit
Bildungstragern daran arbeiten, das erforderliche Datenverstdandnis zu entwickeln. Dazu
gehort die Vermittlung von Datenkompetenzen in der beruflichen Aus- und Weiterbildung, in
Studiengdngen und in Fortbildungsangebote fiir zentrale Professionen der Stadtentwicklung zu
integrieren.

e Bund, Lander und Kommunen sowie kommunale und private Unternehmen sollten den
selbstbestimmten und informierten Umgang mit Daten starken. Das muss beim Individuum
und in allen Teilen der Stadtgesellschaft ansetzen — einschlielRlich der lokalen Wirtschaft und
der sozialen Einrichtungen. Geeignete Mittel sind zielgruppenspezifische, inklusive Bildungs-
angebote. So kann die digitale Teilhabe der Stadtgesellschaft sichergestellt werden.

e Bei digitaler Teilhabe geht es neben den technischen Rahmenbedingen um die Schaffung
inklusiver und barrierefreier Orte, die die Entstehung digitaler (Lern-)Gemeinschaften férdern.
Bund, Lander und Kommunen sollten hier an bereits bestehende, zielgruppenorientierte und
niedrigschwellige inhaltliche Angebote anknilipfen. Ein Beispiel ist das lebenslange Lernen.
Zudem sollten sie neue Formate entwickeln. Bereits bestehende raumliche Einrichtungen, wie
bspw. Stadtteilbibliotheken und Jugendzentren kénnen seitens der Kommune genutzt werden.

e Damit die Blirger:innen nicht nur Nutzer:innen, sondern miindige Gestalter:innen des digitalen
Gemeinwesens sein kdnnen, miissen wichtige datenpolitische Entscheidungen moglichst offen
diskutiert und im Rahmen von partizipativen Verfahren entschieden werden. Das ist besonders
wichtig, wenn die Entscheidungen verhaltensgenerierten Daten von weiten Teilen der Stadt-
gesellschaft betreffen.

3. Mit Daten werteorientiert umgehen

Beim wertorientierten Umgang mit Daten geht es um eine Orientierung an gemeinsam festgelegten
Grundwerten und Prinzipien. Sie definieren den grundlegenden Umgang mit personenbezogenen und
nicht-personenbezogenen Daten. Diese sollten Uiber die notwendige Kenntnis und Einhaltung besteh-
ender gesetzlicher Vorgaben hinausgehen. Sie sollten die Bereiche besonders bericksichtigen, die
noch nicht reglementiert und mit Unsicherheit behaftetet sind. Dabei mlssen entlang der gesamten
Datenprozesskette Fragen aus der Datenethik, dem Datenschutz, Datensicherheit und Datenverant-
wortung sowie der informationellen Selbstbestimmung beantwortet, entschieden und dokumentiert
werden. Von der Generierung und Sammlung Uber die Verarbeitung bis hin zur (Weiter-) Verwendung.

Entsprechend wichtig ist es, bei beteiligten Akteur:innen handlungsorientiertes Wissen und ein
Bewusstsein fiir die Potenziale zu schaffen. Sie missen auch Risiken und Herausforderungen des
Umgangs mit personenbezogenen und nicht-personenbezogenen Daten erkennen kénnen. Nur das



Datenstrategien fir die gemeinwohlorientierte Stadtentwicklung

DIALOG

kann einen verantwortungsvollen Umgang gewahrleisten. Daflir braucht es einen gemeinwohl- und

konsensorientierten Prozess bei der Entwicklung von operationalisierbaren Hilfestellungen auf EU-,

Bundes-, Landesebene sowie der Ebene der Kommunen.

3.1 Datenethik

Handlungsempfehlungen:

Datensammlung und -speicherung sollten nur unter Voraussetzungen geschehen, die einen
selbstbestimmten, Umgang des Individuums mit dessen personenbezogenen Daten sicher-
stellen, der durch Transparenz und Kontrolle gestiitzt ist. Kommunen sollten entsprechend auf
die Anwendung technischer Privacy-by-Design-Losungen bestehen. Sie sollten die Einhaltung
der Anforderungen an Transparenz und Kontrolle umso strikter priifen, je vielschichtiger die
Uber Personen gesammelten Informationen sind.

Datenerhebung, Datenverarbeitung, Datenweitergabe und Datenanalyse sollten grundsatzlich
dem Gemeinwohl in der jeweiligen Kommune dienen. Kommunale Verwaltungen und Betriebe
sollten in Vertragsverhandlungen jeweils den grolitmoglichen Grad an Souveranitat anstreben.
Sie sollten festschreiben, welche Zugangs- und Verwertungsrechte gelten sowie welcher Grad
der Transparenz und Aufsicht Gber die Nutzung von kommunal erzeugten Daten garantiert
wird.

Bei der Verwertung von Daten sollten Wirkungen ausgeschlossen werden, die eine
ungerechtfertigte Ungleichbehandlung/Diskriminierung bedeuten oder das Verhalten und die
Entscheidungen von einzelnen Personen oder ganzen Personenkreisen auf unerbetene Art und
Weise lenken. Kommunen sollten entsprechend auf Integritdt und Angemessenheit der Daten
achten, auf deren Basis sie Entscheidungen treffen. Gegebenenfalls sollten sie eine
Folgenabschatzung ihrer Verarbeitung und Verwertung durchfihren.

Bei digitalen Verwaltungsdienstleistungen eingesetzte automatisierte Entscheidungssysteme
sollten offentlich dokumentiert und mitsamt einer Beschreibung der verwendeten Daten
erldutert werden. Damit der Einsatz algorithmischer Systeme (bspw. Einsatz von Machine-
Learning-Systemen) nicht zu ,algorithmischen Diskriminierungen” und Eingriffen in die
Autonomie betroffener Personen fihrt, bedarf es einer Kontrolle durch unabhiangige
Fachleute.

Die Kommune sollte geeignete Mechanismen zur Risikobeurteilung entwickeln, die eine
effektive Transparenz sowie institutionelle Aufsicht und Kontrolle sicherstellen. Zur Kontrolle
der Datensysteme koénnten die Kommunen bspw. neue Feedback- und Beschwerde-
mechanismen entwickeln. Sie kdnnen z. B. Ombudsstellen einrichten, die mit zivilgesell-
schaftlichen Akteuren besetzt werden.
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3.2 Datenschutz und informationelle Selbstbestimmung

Handlungsempfehlungen:

e Alle offentlichen, privaten und zivilgesellschaftlichen Akteur:innen miissen Uber alle Ebenen
(EU, Bund, Lander, Kommunen) hinweg bei der Konzeption und Anwendung von Smart City-
Losungen die Datenschutzgrundverordnung (DSGVO) beachten und umsetzen.

e Deutschland sowie die Europaische Union sollten bei der Entwicklung von Open Data-Ansatzen
strenge und wegweisende Mal3stdbe des Datenschutzes entwickeln.

e Stadte und Landkreise sollten als Datenschutz-Vorreiter auch neue Konzepte zur Starkung des
Grundrechts auf informationelle Selbstbestimmung erproben. Beispiele sind die Einrichtung
unabhangiger Datentreuhander:innen (,,data cooperatives”) oder von Zertifizierungssystemen
und Verhaltenskodizes nach Art. 40 und 42 DSGVO.

Ziel des DECODE-Projekts ist es, Individuen in die Lage zu versetzen, zu entscheiden, welche Daten sie
mit wem teilen méchten. Nutzer:innen werden in die Lage versetzt, aktiv zu entscheiden, was mit ihren
Daten geschieht. Dafiir stellt DECODE Instrumente bereit, die Einzelpersonen die Kontrolle dariiber
geben, ob sie ihre Informationen privat halten oder fiir Gemeinwohls weitergeben. Die DECODE soll zu
einem freien und offenen Okosystem von Instrumenten werden, die in der Praxis validiert werden.

Ein Tool, das mit Hilfe von DECODE entwickelt wurde, ist die IRMA-App. Die Abkiirzung steht fiir
»| Reveal My Attributes”. Die App dient als digitale Geldbérse fiir alle Arten von Dokumenten.
Nutzer:innen kénnen I|hre persénliche Anschrift, personenbezogenen Daten, E-Mail-Adresse,
persénlichen Bankdaten, Telefonnummer und sogar Angaben zur Gesundheitsversorgung hinzufiigen.
Der/die Nutzer:in entscheidet selbst, welche dieser Daten hochgeladen und mit anderen geteilt werden.

Konkrete Anwendung findet diese Form der digitalen Geldbérse bspw. bei fairbnb, einer nicht-
gewinnorientierten Plattform fiir die Vermittlung von Ferienwohnungen. Die Nutzer:innen kénnen
Buchungen sicher iiber die DECODE-Brieftasche vornehmen. Dabei hat die Plattform nur auf
aggregierte und anonymisierte Daten Zugriff. Es sei denn, die betroffene Person beschlieft, ihre Daten
weiterzugeben. Fairbnb ermdéglicht es ihren Mitgliedern, die Balance zwischen Sicherheit und
Privatsphdre aufrechtzuerhalten. Das gelingt, indem es community-basierte und auf den lokalen
Kontext spezialisierte Mechanismen nutzt. Die Informationsweitergabe trégt so zugleich zur
Vertrauensbildung bei. Der Ansatz von DECODE kénnte so bspw. genutzt werden, éhnliche Lésungen zu
entwickeln, die an spezifische regionale Anforderungen angepasst sind.

Mehr Information zu DECODE, der IRMA-APP und Fairbnb auf Englisch finden Sie hier.
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3.3. Datensicherheit

Handlungsempfehlungen:

Das begriindete Vertrauen in die Erflllung von Schutzzielen ist eine Grundvoraussetzung zur
Etablierung nachhaltiger und relevanter Nutzungsszenarien; besonders bei der Integritat und
Verfligbarkeit von Daten. Dazu sind vor Allem die Umsetzung geeigneter IT-Sicherheits-
anforderungen und deren Nachweis entlang der gesamten Prozesskette sowie die trans-
parente Kommunikation des Sicherheitsniveaus von zentraler Bedeutung. Beziiglich der
Identifikation geeigneter Sicherheitsanforderungen bietet der IT-Grundschutz des BSI eine
zielfihrende Methodik.

Das Sicherheitsniveau der bereitgestellten Daten sollte sich nach dem Schutzbedarf der
geplanten Anwendungen richten.

3.4 Datenverantwortung

Handlungsempfehlungen:

Alle Akteur:innen der Stadtgesellschaft sollten bei der Erhebung, Sammlung, Nutzung und
Verwertung von Daten und algorithmischen Systemen auf einen verantwortungsvollen
Umgang und klare Verantwortlichkeiten achten.

Wachsende Datenmengen und ihre Vernetzung werfen Fragen der Analyse und der
Interpretation auf (vgl. Smart City Charta Leitlinie 3.2). Dabei gilt grundsétzlich, dass bei
wachsender Datenmenge, lber die ein:e Akteur:in verfligt, auch héhere Anforderungen an
einen verantwortungsvollen Umgang erfillt werden mussen; v. a. beziiglich der Analyse,
Weiterverarbeitung und Herausgabe dieser Daten.

Geben kommunale Verwaltungen und Betriebe Daten an Dritte weiter bzw. erlauben sie das
Erheben von Daten, bspw. im 6ffentlichen Raum, ist der verantwortungsvolle Umgang mit den
Daten einzufordern. Es sind entsprechende Regelungen zum Erhalt der kommunalen Daten-
souveranitat zu treffen, bspw. lber die Erteilung von Lizenzen (vgl. Smart City Charta Leitlinie
3.2).

Wenn kommunale Verwaltungen und Betriebe Daten Dritter nutzen (z. B. von Unternehmen,
der Bevolkerung, der Wissenschaft), sollten sie ebenfalls auf einen verantwortungsvollen
Umgang achten. So sollten Genese und Berechnung der Daten geprift und die zugrunde-
liegenden Priméardaten und Formeln transparent dargestellt werden.

EU, Bund, Lander und Gemeinden missen darauf achten, dass durch die Nutzung von Daten
und algorithmischen Systemen keine neuen Datenmonopole entstehen, die sich demo-
kratischer Kontrolle entziehen (vgl. Smart City Charta Leitlinie 3.2). Um einseitiger Marktmacht
vorzubeugen, ist eine Weiterentwicklung des Kartellrechts zu prifen.
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e  Durch die Nutzung datenbasierter Anwendungen dirfen keine Gefahren fiir die Grundrechte,
die Sicherheit, die Freiheitsrechte und die Privatsphdare der Menschen entstehen.
Algorithmische Systeme diirfen weder demokratisch gewahlte Gremien noch die Verantwort-
lichkeit natirlicher oder juristischer Personen ablosen. Dies zu gewahrleisten ist eine gesamt-
staatliche Aufgabe aller Ebenen.

e Verantwortlichkeiten, Ziele und verwendete Daten automatisierter Entscheidungssysteme
sind offenzulegen (vgl. Smart City Charta Leitlinie 3.2).

Das Municipal Data Office (MDO) Barcelona ist zustdindig fiir die Verwaltung, Qualitit, Governance und
Inwertsetzung der Daten des Stadtrats von Barcelona und aller damit verbundenen (6ffentlichen und
privaten) Einrichtungen, die Dienstleistungen fiir die Stadtgesellschaft erbringen.

Zum Aufgabenspektrum des MDO gehért es, in Abstimmung mit den Datenschutzbeauftragten (DSB)
die verantwortungsvolle Datenverwaltung im Einklang mit den geltenden Rechtsvorschriften (iber den
Schutz der Privatsphdre sowie die Umsetzung der Daten-Governance des Stadtrats zu iiberwachen.
Zudem stellen sie die Integration von Daten in die kommunale Struktur sicher, die durch neue Vertréige
und Dienstleistungen generiert werden.

Zur Aufsicht lber den verantwortungsvollen und ethischen Umgang mit Daten wurde zudem die
Commission for Technology and Digital Innovation (CTID) eingerichtet. Das CTID kontrolliert, dass
Datensicherheit und Datenschutz vollstéindig in das System der Datennutzung und
Evaluationsmafsnahmen auf kommunaler Ebene integriert werden. Das CTD kann auf Grundlage einer
entsprechenden Analyse des Vertragswerks empfehlen, dass eine Organisationseinheit Kdufe,
Investitionen oder Tétigkeiten, abdndern, einstellen oder abschliefien sollte; v. a., wenn sie wesentliche
IT-Komponenten betreffen. Weitere Informationen auf Englisch finden Sie hier.
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4. Zugang zu Daten schaffen

Zur Sicherung der eigenen digitalen Souveranitat ist es flir kommunale Verwaltungen und Betriebe

erstens wichtig, Zugang zu den Daten zu haben, die fir ihre Aufgabenerfiillung und innovative

Entwicklung relevant sind. Das trifft nicht nur, aber insbesondere im Bereich der Daseinsvorsorge zu.

Zudem missen sie die Hoheit iber ebendiese Daten behalten (vgl. Smart City Charta Leitlinie 3.2). Dazu

kénnen verschiedene Wege dienlich sein: Die Verwendung von Daten, die bereits bei kommunalen

Verwaltungen und ihren Einheiten und Betrieben liegen, die Sicherung des Zugangs zu Daten von

Dritten aulRerhalb des direkten Einflussbereichs durch Regulierung, die Einbindung nutzergenerierter

Daten und das Eingehen von wechselseitig vorteilhaften Datenkooperationen.

Handlungsempfehlungen:

Kommunale Verwaltungen und Betriebe sollten bei ihrer Aufgabenerfiillung beachten, dass
ihre Auswahl der Organisationsform/des Betreibermodells fir kommunale Leistungen einen
Einfluss auf den Datenzugang haben kann. Die Gesetzgeber (Bund und Lédnder) sollten
Organisationsformen fir kommunale Verwaltungen und Betriebe unterstiitzen, die es ihnen
ermoglichen, Zugang zu den im Rahmen der jeweiligen Leistung erfassten und entstandenen
Daten zu er- und behalten.

Bei der Vergabe von Leistungen an Dritte sind der Zugang und die Verwertung von Daten im
Sinne des Gemeinwohls zu sichern. Um Zugang zu und die Verwertung von Daten im Sinne des
Gemeinwohls zu gewadhrleisten, sollte die 6ffentliche Hand Leitfaden, Mustervertrage und
Mustervertragsklauseln erarbeiten. Diese kénnen den Kommunen die Beschaffung von
Dienstleistungen und Giltern im Sinne eines gemeinwohlorientierten Umgangs mit Daten
erleichtern. Dafiir ist eine Zusammenarbeit mit Forschung, Wissenschaft und Praxis wichtig.

Der Bund sollte darauf hinwirken, dass die Belange der gemeinwohlorientierten
Stadtentwicklung in der europdischen Rechtssetzung und deren Umsetzung angemessen
bertcksichtigt werden. Die (Mit-)Nutzung von Daten privatwirtschaftlicher Akteur:innen ist
notwendige und essenzielle Vor-aussetzung fir evidenzbasierte Entscheidungen und
vorausschauende nachhaltige Stadtentwicklung und -planung. Dariber hinaus sind Aktivitaten
zur Forderung freiwilliger Datenkooperationen sowie die Weiterentwicklung gemeinwohl-
orientierter Corporate Social Responsibility Standards im privaten Unternehmens-sektor zu
fordern (bspw. Datenspenden oder datenphilanthropische Ansatze).

Zugleich sollten Kommunen zivilgesellschaftlichen Akteure, welche zur Daseinsvorsorge und
der gemeinwohlorientierten Stadtentwicklung beitragen, den Datenzugang ermoglichen. Fir
den Betrieb kritischer stadtischer Infrastrukturen durch Dritte sollte eine obligatorische
Datenzugangs-klausel vertraglich festgehalten werden.
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e Sowohl der Bund als auch die Lander sollten Kommunen moglichst friih und umfassend in
eigene Datenregulierungsprozesse einbeziehen und auf ihre Einbeziehung auf EU-Ebene
hinwirken.

e Um es kommunalen Unternehmen weiterhin zu ermdglichen, die Aufgaben der digitalen
Daseinsvorsorge aus eigener Kraft zu erbringen, ist von entscheidender Bedeutung, dass die
Politik hinsichtlich der Datenoffnungspflicht ein ,,Level Playing Field” mit fairen Wettbewerbs-
bedingungen fiir kommunale und private Unternehmen sicherstellt. Das gilt insbesondere fiir
Sparten, die im wettbewerblichen Verhaltnis zueinanderstehen (z. B. kommunale Verkehrs-
betriebe und private Anbieter / Shared Mobility).

Seit 2018 rollt der IsarTiger durch Miinchen. Der IsarTiger ist ein On-Demand-Angebot der Miinchner
Verkehrsgesellschaft, das Fahrgdsten Mobilitéit nach Mapf bietet. Anstelle fester Fahr- oder Linienpléne
tritt eine individualisierte Fahrt, die per App gebucht werden kann. Dabei geben Fahrgdste lhren
Standort und Ihr Ziel an. Die App zum IsarTiger kalkuliert daraufhin eine individuelle und optimale
Route, sucht ein Fahrzeug in der Néhe und schldgt Abholort und -zeit vor. Der IsarTiger folgt dabei dem
Prinzip des ,shared ride”, einer geteilten Fahrt, indem die Fahrt mit weiteren Fahrgdsten zusammen-
gelegt wird, die ein dhnliches Ziel haben. Da sich mehrere Gdste fiir die Fahrt (der Teil-Strecke) ein
Fahrzeug teilen, kann der IsarTiger nicht nur zur Reduktion der Verkehrsbelastung in Miinchen, sondern
auch zum Klimaschutz beitragen.

Viele private On-Demand-Anbieter:innen arbeiten gewinnorientiert und werden vor allem in Bereichen
mit hoher Nachfrage aktiv, in denen der klassische OPNV hdufig bereits ein gutes Angebot aufweist.
Dagegen triigt der IsarTiger mit seinem Mobilitdtsangebot zur éffentlichen Daseinsvorsorge bei, indem
er die Mobilitéitsbedarfe vieler Bewohner:innen in peripheren Rdumen abdeckt.

Der IsarTiger zeigt damit nicht nur auf, wie On-Demand-Verkehrskonzepte sinnvoll in Betriebsformen
des klassischen OPNV integriert und umgesetzt werden kénnen. Das Angebot greift auch folgendes
Spannungsfeld auf: Einerseits steigenden Anspriiche eines modernen und digitalisierten Nahverkehrs
an stddtische Verkehrsgesellschaften. Andererseits Herausforderung auf ein éffentliches, inklusives,
sozial- und umweltgerechtes Mobilitidtsangebot, das 6konomisch-nachhaltig und zugleich konkurrenz-
fdhig mit zunehmend mehr privaten On-Demand-Anbieter:innen im &ffentlichen Nachverkehr ist.

Mehr Informationen zum IsarTiger finden Sie hier.
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Dynamische Reise- und Verkehrsdaten kénnen den Kommunen wichtige Informationen liber die
Nachfrage bestimmter Verkehrsverbindungen liefern. Kommunen schliefSen mit Mobilitédtsanbietern
weitgehende Datenaustauschvereinbarungen (Data Sharing Agreements) zu Mobilitdtsdaten in
maschinenlesbarer und damit weiter verarbeitbarer Form. Das erleichtert die rdumliche Steuerung der
Angebote. Als technischer Standard hat sich hierfiir die Mobility Data Specification (MDS) etabliert, die
bereits weltweit zahlreiche Stddte einsetzen. Das Los Angeles Department of Transportation (LADOT)
hat MDS als Open-Source Projekt im November 2019 gestartet und gehért heute der Open Mobility
Foundation. MDS besteht vereinfacht ausgedriickt aus drei Schnittstellen (APIs):

e Die Anbieter APl verwendet historische Daten, um den Stéddten einen standardisierten Rahmen zur
Verfligung zu stellen. Sie wird von Mobilitéitsbetreibern oder -anbietern implementiert und von
den Regulierungsbehérden benutzt.

e  DieAgency APl wird von lokalen Regierungen fiir Mobilitdtsbetreiber implementiert. Sie betrachtet
Statusdnderungen, wenn Benutzer:innen beispielsweise eine neue Fahrt auf einem Roller beginnen
oder ein Carsharing-Auto vor dem Verlassen des Fahrzeugs sperren.

e Anhand der Richtlinien-API informiert die Kommune die Betreiber (iber Vorschriften und Regeln.
Sie priift, ob sie diese Regeln einhalten, und ermdéglicht es ihnen, ihre Angebote entsprechend
anzupassen.

Da stationslose Sharing-Angebote wie E-Scooter und Bikesharing nicht genehmigungspflichtig sind,
haben verschiedene deutsche Kommunen (z. B. Hamburg und Ulm) fiir diese Angebote derzeit
freiwillige Vereinbarungen zu Datenaustausch und rdumlicher Steuerung abgeschlossen. Zudem haben

Deutscher Stédtetag und Deutscher Stddte- und Gemeindebund mit Anbietern von E-Tretrollern eine
entsprechende Rahmenvereinbarung geschlossen. Sie haben zudem einen zugehdérigen Praxisleitfaden
mit Handlungsempfehlungen fiir Kommunen formuliert. Diese kénnen hier abgerufen werden.
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5. Durch Daten kommunale Wertschopfung schaffen, Daseinsvorsorge starken und
kommunale Geschaftsmodelle ermdéglichen

Das Teilen von Daten in intelligent vernetzten Stadten durch alle datenliefernden Akteur:innen birgt
grofRes Innovations- und Wertschopfungspotenzial. So kann das gemeinsame Vorgehen malgeblich
zur sozial gerechten, 6kologisch und 6konomisch nachhaltigen Entwicklung digitaler &ffentlicher
Dienste und Leistungen der kommunalen Daseinsvorsorge beitragen. Zugleich schafft die Zusammen-
arbeit der Akteur:innen ,Mehrwerte” fir die gesellschaftliche Weiterentwicklung und die Erreichung
der globalen und lokalen Ziele nachhaltiger Stadtentwicklung. Allerdings kénnen der Kommunal-
verwaltung sowie offentlichen und privaten Unternehmen durch gesetzliche geregelte Daten-
herausgabepflichten erhebliche Kosten und Haftungsrisiken entstehen. Hier braucht es klare
Regelungen. Dariber hinaus gilt es, die notigen Rahmenbedingungen zu schaffen. So kénnen die
Mehrwerte und Potentiale innerhalb der kommunalen Verwaltung und der mit ihr verbundenen oder
in ihrem Auftrag handelnden Unternehmen gehoben werden.

Parallel dazu sollten EU, Bund und Lander MalBnahmen ergreifen, um notwendige Infrastrukturen und
den Aufbau adaquater Open-Source-Losungen und Datenplattformen zu fordern. Die Digitalaktivitaten
und das spezifische lokale Wissen kommunaler Unternehmen und Akteure kénnen einen Beitrag zu
einer europaischen Initiative leisten. Zudem kénnen kommunale Unternehmen die Digitalisierung auf
kommunaler Ebene maligeblich mit vorantreiben.

Handlungsempfehlungen:

e Bund und Lander sollten kommunale Verwaltungen und Betriebe sowie (inter-)kommunale
Datenkooperationen bei der datenschutzkonformen und qualitativ hochwertigen Aufbereitung
und Herausgabe von Daten finanziell unterstiitzen oder adaquate Refinanzierungs-
moglichkeiten ermoglichen.

e Bund, Ldnder und Kommunen sollten Rahmenbedingungen schaffen, die es kommunalen
Verwaltungen und Betrieben erlauben, allein oder im Verbund, datenbasierte Geschafts-
modelle zu entwickeln.

e Bei gesetzlich festgelegten Herausgabepflichten (wie sie sich bspw. aus der Open-Data
Richtlinie oder EU-INSPIRE Richtlinie ergeben) sollte die Verwaltung die entsprechenden Daten
in hinreichender Qualitat, Quantitat und Verfligbarkeit bereitstellen. So kénnen Mehrwerte
durch nachnutzende Akteure realisiert werden. Fiir die Bereitstellung der Daten sollten nur in
begriindeten Ausnahmefallen Gebiihren erhoben werden.

e Der Gesetzgeber sollte sicherstellen, dass kommunale Verwaltungen und Betriebe das Recht
haben, Daten in Auftragsdatenverarbeitung durch externe Dienstleister aufbereiten zu lassen.
Dabei sollten sie nicht gezwungen sein, diese Daten an andere ,Dritte” herausgeben zu
missen. Das Gleiche gilt fur die Datenweitergabe innerhalb stddtischer Unternehmen,
zwischen Behdrden bzw. zwischen einzelnen Betrieben und der Kommunalverwaltung.
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e Bund und Lander sollten zusatzliche finanzielle Ressourcen fir aufwendige Daten-
standardisierungsprozesse bereitstellen, die eine einrichtungsiibergreifende Interoperabilitat
blrgerzentrierter, digitaler Dienstleistungen ermdoglichen.

Digitalisierung und Mobilitét als kommunale Verantwortung: Bei Upstream Mobility — einem White-
Label-Plattformunternehmen in Gffentlicher Hand - werden alle Daten zur Nutzung der
Mobilitétsangebote der Stadt Wien dem Digitalpartner Upstream Mobility zugénglich gemacht. Das
geschieht (iber eine kommunale Mobilitdtsplattform (Mobility Service Platform). Der 6ffentliche IT-
Dienstleister verkniipft die Information der Verkehrsbetriebe mit Daten aus anderen Quellen. So
ermdéglicht er der Wirtschaft oder privaten Organisationen, eigene Anwendungen oder
Geschdftsmodelle auf diese Infrastruktur aufzusetzen. Somit werden alle Mobilitédtsanbieter auf einer
kommunalen Plattform vernetzt und diese mit individualisierbaren Applikationen und
mafigeschneiderten Funktionen verbunden. Mit dem &ffentlichen Personennahverkehr als Riickgrat
wird die Plattform mit allen Mobilitdtsservices im Sinne der Daseinsvorsorge und zur Sicherstellung von
Mobilitét fiir alle vereint.

Upstream Mobility stellt dabei Informationen (iber Verkehrsmittel, Reservierung und Abrechnung (iber
eine digitale Schnittstelle zur Verfiigung und ermdéglich es Nutzer:innen, die Angebote des OPNV einfach
mit denen privater Anbieter zu kombinieren — womit auch die Attraktivitét des OPNV steigt.

Weitere Informationen (iber das Projekt finden Sie hier.
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6. Durch Datenkooperationen einen Mehrwert fiir die gemeinwohlorientierte
Stadtentwicklung schaffen

Datenkooperationen kénnen die Ziele der integrierten, nachhaltigen und gemeinwohlorientierten
Stadtentwicklung vorantreiben. Dabei kommen Datenkooperationen zwischen verschiedenen
Akteursgruppen in Betracht: innerhalb der Kommunalverwaltung, zwischen Kommunalverwaltungen
unterschiedlicher Kommunen (interkommunale Zusammenarbeit), zwischen der Kommunal-
verwaltung und kommunalen Unternehmen, zwischen der Kommunalverwaltung und privat-
wirtschaftlichen Unternehmen, mit der Wissenschaft, zwischen der Kommunalverwaltung und der
organisierten Zivilgesellschaft oder Einzelpersonen und auch zwischen verschiedenen Kommunen.

Als Grundlage fiir Datenkooperationen ist eine ,Kultur des Datenteilens“?

notwendig. Sie sollte auf
bestehenden Kooperationen, Verstandnissen, Vertrauen und Austausch aufbauen. AulRerdem sollte
sie die organisatorisch-strukturellen, rechtlichen, administrativen und die wirtschaftlichen
Anforderungen berticksichtigen, die den jeweiligen Rahmen fiir Datenkooperationen abstecken. Eine
solche Kultur des Datenteilens kann langfristig etabliert werden, wenn sie von allen Kooperations-
partner:innen gemeinsam formuliert und getragen wird und sich stetig weiterentwickelt. Sie sollte

Hand in Hand mit der Bereitschaft gehen, voneinander zu lernen.

Flr Datenkooperation auf kommunaler Ebene sollten die Erfahrungen der kommunalen Verwaltung
und Betriebe Beachtung finden. Denn ihre Akteur:innen kennen die konkrete Lebenssituation der
Menschen vor Ort und sind zum Gemeinwohl und der Daseinsvorsorge verpflichtet. Zudem lasst sich
auch aus Kooperationen und vertrauensvoller Zusammenarbeit in anderen Feldern der
Daseinsvorsorge lernen.

1Siehe Kapitel 7, Abschnitt a zur Bereitstellung offener Daten durch kommunale Verwaltungen und Betriebe.
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Data Stewards sind Einzelpersonen oder Teams in Organisationen, die durch die Politik dazu

bevollmdchtigt sind, proaktiv gemeinwohlorientierte Datenkooperationen anzustofien, zu begleiten

und zu koordinieren.

In der Verantwortung des Data Stewards liegt es, mit anderen Akteur:innen zusammenzuarbeiten, um

Daten in Wert zu setzen, sofern ein klares Gemeinwohlinteresse besteht. Sie schiitzen sie Nutzer:innen,
Kund:innen und die beteiligten privaten und 6ffentlichen Organisationen vor Schaden, der durch das
Teilen oder Nutzen von Daten entstehen kann. Dariiber hinaus setzen sie sich aktiv dafiir ein, dass

relevante Stellen die, durch die Kooperation gewonnenen, Erkenntnisse in konkretes Handeln umsetzen.

Um diese Verantwortlichkeiten wahrzunehmen, haben Data Stewards insgesamt fiinf Rollen:

Sie kiimmern sich um Strategieentwicklung und den Aufbau von Partnerschaften, d. h. sie gehen
auf potentielle Partner:innen zu und informieren Akteur:innen (iber Kooperationen und deren
potenziellen Nutzen.

Sie kiimmern sich um die Steuerung interner Prozesse und koordinieren die Zusammenarbeit
verschiedener Teams und Organisationen.

Als Auditor:innen entwickeln sie Verfahren zur Erfassung, Analyse, Verbreitung, Nutzung und
ethischen sowie rechtskonformen Umgang mit Daten. Sie bewerten dabei potenziellen Chancen
und Risiken der Nutzung vorhandener Daten und iiberwachen die Nutzung der Daten.

Als ,,Gesicht zur AufSenwelt” in Bezug auf Datenprojekte gehért es zur Rolle des Data Stewards,
Bewusstsein fiir die Chancen und Risiken von Datennutzung und -kooperationen zu schaffen.
Gemeinsam kommunizieren sie erzielte Ergebnisse nach aufien.

Data Stewards setzen sich fiir ein ,,Up-Scaling” von Datenkooperationen ein, indem sie mit
weiteren Akteur:innen gemeinsam an der langfristigen Etablierung und Ausweitung von
Anwendungen, Diensten und Geschdftsmodellen arbeiten.

Weitere Informationen zu Data Stewards auf Englisch finden Sie hier.
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6.1 Datenkooperationen innerhalb der kommunalen Verwaltung und Betriebe

Handlungsempfehlungen:

Kommunale Verwaltungen sollten die Verantwortlichkeiten und fachlichen Zustandigkeiten fir
Datenkooperationen klar definieren. Sie sollten eine konsistente Handhabung von Daten sowie
den Datenaustausch zwischen einzelnen Fachressorts sicherstellen.

Kommunen sollten im Verbund mit Bund und Liandern den Aufbau einer integrierten und
konsistenten Datenarchitektur vorantreiben. Das stellt die ressort- und organisations-
Ubergreifender Verfligbarkeiten digitaler Daten sicher.

Kommunen sollten miteinander kompatible Urbane Datenplattformen (UDP) einrichten. Das
ermoglicht die schnelle und einfache Integration und Vernetzung kommunaler Daten aus
unterschiedlichen Aufgabenfeldern (ber offen standardisierte Schnittstellen auf Basis
standardisierter Datenmodelle. Beispiele sind Bauplanungsrecht, Vermessung, Energie,
Umwelt, Mobilitat, Wirtschaft und Soziales. Somit kénnen die Kommunen urbane Daten
technisch, organisatorisch, regulatorisch und partizipativ besser erschliefRen.

Die Urbanen Datenplattformen sollten die technische und organisatorische Architektur zur
verantwortungsbewussten Nutzung der Potenziale kommunaler Daten bieten — fiir urbane
Daten, Dienste und Applikationen. Um ein grofRtmogliches MaR an Interoperabilitat zu
gewahrleisten, sollten die zu nutzenden Datenaustausch-Standards einer Urbanen
Datenplattform offen nutzbar und herstellerunabhangig sein.

Kommunale Verwaltung und Betriebe sollten (digitale) (Projekt-)Raume fir Ilhre
Mitarbeitenden schaffen, um innovative datenbasierte Losungen im Arbeits- und
Wirkungsbereich E-Government bzw. -Services zu entwickeln. Hierflir sollte auch ein
gemeinsames adaptives Organisations- und Prozessmodell zur kontinuierlichen
Innovationsentwicklung geschaffen werden.

20



Datenstrategien fir die gemeinwohlorientierte Stadtentwicklung
DIALOG

Die Urban Data Platform Hamburg (UDP) hat die Aufgabe, Datensilos zu 6ffnen und IT-Anwendungen
miteinander zu verbinden. So kénnen sie ,nicht nur voneinander wissen und Daten austauschen,
sondern deren logische und analytische Fdhigkeiten in interaktiven Prozessen mitnutzen, um zu
informieren, Entscheidungen vorzubereiten, dabei zu assistieren, oder Entscheidungen zu treffen."?
Die Plattform soll nicht nur der kommunalen Verwaltung, sondern der gesamten Stadtgesellschaft
dienen und zu mehr Wertschépfung in der Kommune beitragen. Bis dato sind (iber 50 Fachverfahren
angebunden. Dies erméglicht nicht nur bessere und neuartige Kooperationen zwischen
unterschiedlichen kommunalen Verwaltungs- und Betriebseinheiten. Auch kann die Verwaltung
Biirger:innen und Privatwirtschaft neue Services anbieten. Bei der Realisierung der UDP Hamburg wird
ein Open-Source-Ansatz verfolgt, wodurch alle Komponenten von anderen Kommunen weitergenutzt
werden kénnen.

Weitere Informationen sowie den Zugang zum Urban Data Platform Cockpit finden Sie hier.

6.2 Datenkooperationen in der Stadtgesellschaft

Handlungsempfehlungen:

e Kommunale Verwaltungen und Betriebe sollten zusammen mit privatwirtschaftlichen und
zivilgesellschaftlichen Akteur:innen an der Entwicklung und Einrichtung einer Systematik fur
das Management, die Integration und Analyse aller Daten mit Relevanz fir die
Stadtentwicklung arbeiten. So kénnen sie bessere LOosungen und Leistungen fiir die
Stadtbevoélkerung ermdglichen. Dabei kann die Zivilgesellschaft entsprechende Kooperationen
anstoRen. Um dies zu ermoglichen, sollten sich die beteiligten Akteur:innen vorab auf
gemeinsame Datenformate und -modelle verstandigen.

e Kommunale Verwaltungen und Betriebe sollten organisatorische und technische
Voraussetzungen fiir Datenspenden und Datenaltruismus in der Bevdlkerung und den
Unternehmen schaffen, die in der Stadt aktiv sind. Sie sollten die lokale Wirtschaft,
Zivilgesellschaft und Forschung motivieren, neuartige datenbasierte Anwendungen zu
entwickeln und zu nutzen. Diese Anwendungen sollten zugleich sicherstellen, dass Individuen
nachvollziehen und kontrollieren kénnen, wer ihre Daten fiur welchen Zweck verwendet.
Etwaige rechtliche Fragen sollten von EU, Bund, und Kommunen betrachtet und geklart
werden.

2Vgl. Eichhorn, T. (2019): Hamburg — Urban Platform. Urban Data Hub, https://www.interreg-
nordsee.de/_Resources/Persistent/89235f3cc56fc84b77ae286769bc868cde8cbbc7/Thomas-Eichhorn---Urban-Plattform--
Urban-Data-HUB.pdf, abgerufen am 30.03.2021.

21



http://www.urbandataplatform.hamburg/

Datenstrategien fir die gemeinwohlorientierte Stadtentwicklung

DIALOG

Offentliche, private und zivilgesellschaftliche Akteur:innen der Stadtgesellschaft sollten an
gemeinsamen Datenkooperationen arbeiten, um nachhaltige Geschaftsmodelle, digitale
Dienste, gemeinwohlorientierte Stadtentwicklung und digitale Daseinsvorsorge zu fordern.

6.3 Datenkooperationen zwischen Kommunen und iber Regionen hinweg

Handlungsempfehlungen:

Um Datenkooperationen auch Kommunen Gbergreifend zu erméglichen, sollten kommunale
Verwaltungen und Betriebe sich aktiv vernetzen. Sie sollten vor allem auch eine enge
Kooperation zwischen Stadten, Gemeinden und ihrem jeweiligen Umland vorantreiben.

Es liegt in der Verantwortung kommunaler Verwaltungen und Betriebe, durch Daten-
kooperationen Datensicherheit, Datenschutz und Transparenz beim Teilen der Daten
sicherzustellen. Dafiir sollten sie Sicherheitsstandards fiir die Infrastruktur setzen, sich
Ubergreifend in die Definition von Datenformaten und -modellen einbringen und ein
funktionierendes Schnittstellenmanagement von IT-Systemen etablieren.

Kommunen sollten auch interkommunal Data Stewards und Datentreuhdnder:innen
etablieren. Diese garantieren die Einhaltung der Regeln, die in der Datenkooperation
vereinbart wurden und gesetzlich vorgeschriebenen sind. Zudem stellen sie die Unabhangigkeit
der kommunalen Verwaltung und der kommunalen Unternehmen von externen Dienstleistern
sicher.

Wenn kommunale Dienstleister im Wettbewerb gegen globale Plattformanbieter erfolgreich
sein wollen, missen sie Skalenvorteile durch interkommunale Kooperationen erzielen und,
foderale Strukturen schaffen, um auf hoheren Ebenen Kompetenzen zu biindeln. Sie missen
vor Ort verstarkt Kooperationen eingehen (economies of scope) und vor allem schnell sein.
Interoperabilitdt und gemeinsame Standards sind anzustreben.
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Das ,,City as MyData Operator Project” ist ein gemeinschaftliches Projekt, das in den vier finnischen
Stddten Helsinki, Espoo, Turku, und Oulu umgesetzt wird. Die MyData-Prinzipien zielen darauf ab, eine

faire, nachhaltige und wohlhabende digitale Gesellschaft zu férdern. Ein menschenzentrierter Ansatz
flir persénliche Daten und eine Balance zwischen gréfstmdéglicher Datennutzung fiir das Gemeinwohl
und gréfSstmdéglicher Freiheit des Individuums stehen dabei im Vordergrund.

Die Six City Strateqy (2014-2020) legte den Grundstein fiir die gemeinsame Nutzung von Daten,

gemeinsame Projekte und Prinzipien sowie die Zusammenarbeit einiger Stédte. Darauf aufbauend kam
der MyData-Ansatz ins Spiel, als die eigentlichen Prinzipien fiir das Datenmanagement definiert und
umgesetzt werden mussten. Die Schwerpunkte des City as MyData Operator Project sind:

e Das Leben der Menschen vereinfachen,

e  einheitlich nach den MyData-Prinzipien arbeiten, und

e Dienste proaktiv durch Analyse der Daten verbessern.

Das Projekt bringt drei wesentliche Vorteile fiir die beteiligten Kommunen und ihre Stadtgesellschaften:

e  MyData-Lésungen erleichtern den Alltag der Bewohner:innen, indem Daten konsolidiert werden,
die von verschiedenen Abteilungen/Stadtorganisationen erhoben werden.

e  Wenn einheitliche Arbeitsweisen und Dienste nach den MyData-Grundsdtzen erbracht werden,
ermdglichen sie digitale Dienste und die Verfiigbarkeit der Dienste (iber Stadt- und Staatsgrenzen
hinweg. Dienstleistungen sind fiir Unternehmen und die Zivilgesellschaft nutzbar.

e Die analysierten Daten ermdglichen es, kommunale Dienstleistungen proaktiv zu verbessern.

Ein zentraler Erfolgsfaktor fiir die Umsetzung des Projekts war die ausgeprégte regionale und
interkommunale Zusammenarbeit. Weitere Informationen zum City as MyData Operator sowie zum
MyData-Ansatz allgemein finden Sie auf Englisch hier, hier und hier.
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7. Transparenz herstellen, Partizipation & Ko-Kreation erméglichen

Aufgrund der hohen Dynamik in der Entwicklung, muss eine Datenstrategie stetig weiterentwickelt
werden, wenn sie am Gemeinwohl und der nachhaltigen Entwicklung der Kommune orientiert ist. Das
geschieht in Zusammenarbeit aller Mitglieder der Stadtgesellschaft. Dabei kénnen o6ffentlich
zugangliche Daten mit kommunalem oder regionalem Bezug Transparenz herstellen — Gber das
Handeln der verantwortlichen Akteur:innen der Verwaltung und lber die sozialen, wirtschaftlichen
und o6kologischen Entwicklungen in der Kommune. Zugleich kénnen die Daten als gemeinsame
Informationsbasis und ,Werkstoff" fur Ko-Kreation dienen. So kdnnen Kommunen den hohen
Anforderungen an demokratische Prozesse und faire Teilhabe gerecht werden. Diese Informationen
sind eine gute Basis, um partizipative und ko-kreative Prozesse mit der Stadtgesellschaft
durchzufiihren. Darilber hinaus braucht es bezahlbare bzw. kostenfreie und 6ffentlich zugangliche
Infrastrukturen, Leistungen und Giter der digitalen Daseinsvorsorge. Hierzu gehdren vor allem auch
intermediare Systeme flir Vernetzung, Austausch und gemeinsames Arbeiten im digitalen Raum.

7.1 Bereitstellung offener Daten und Informationen tber Datenbestande und -erkenntnisse

Handlungsempfehlungen:

e Um Transparenz zu fordern, sollten Bundes-, Landes- und kommunale Verwaltungen je nach
Leistungsfahigkeit abwagen, der Allgemeinheit moglichst viele Daten herstellerunabhangig,
maschinenlesbar und offen standardisiert zur Verfligung stellen. Das foérdert auch die
Entwicklung von Anwendungen, Losungen und Apps durch Privatwirtschaft und zivil-
gesellschaftliche Initiativen (Civic Tech). ,Datensilos” in der Verwaltung aufzubrechen, tragt
dazu bei. Belange des Gemeinwohls und rechtliche Vorgaben, insbesondere zum Umgang mit
personenbezogenen Daten schranken dagegen ein. Die Kommunen haben hier Entscheidungs-
freiheit, sind aber zugleich in der Verantwortung, diese Abwagung anzustellen (vgl. Smart City
Charta, Handlungsempfehlung).

e Beim Umgang mit webbasierten Medien bzw. Daten sollte ein Paradigmenwechsel von ,Alles
ist geheim, auBer...” zu ,Alles ist 6ffentlich, auBer...” erfolgen. Das sichert Transparenz und
Bereitstellung von Daten. Dabei miissen allerdings die sich standig weiterentwickelnden Daten-
sicherheitsanforderungen beriicksichtigt werden (vgl. auch hier Handlungsempfehlung der
Smart City Charta).

e Der Wert bereitgestellter Daten ist nur dann nachhaltig, wenn Bund, Linder und die
Kommunen ihren Datenbestand grundsatzlich aktuell halten. Zudem mussen sie auskunftsfahig
sein, (ber welchen Datenbestand sie verfligen (Dateninventur) und welche Daten sie konkret
flr die Weiterverwendung durch Dritte verfiigbar machen kénnen. Dabei sollten insbesondere
zu Forschungszwecken so viele Rohdaten wie moglich zur Verfligung gestellt werden.
Gleichzeitig mussen die gesetzlichen Datenschutzanforderungen berlicksichtigt werden.
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Kommunen sollten ihre Daten und Dienste mit Metadaten beschreiben und Uber
Metadatenkataloge recherchierbar machen (z. B. in GovData).

Um Transparenz zu férdern und Birger:innen eine fundierte Diskussions- und Entscheidungs-
grundlage zu bieten, sollten kommunale Verwaltungen und Betriebe 6ffentlich zugangliche
Daten visuell aufbereiten (z. B. in Form eines Dashboards).

Um diese Aufgaben leisten zu kdnnen, ist eine finanzielle Unterstiitzung der Kommunen durch
Bund und Lander bei der Aufbereitung und Bereitstellung von Daten erforderlich. Dies soll
zugleich die Entwicklung standardisierter und interoperabler Loésungen fordern.

7.2 Grundlagen fir Partizipation und Ko-Kreation zu und mit kommunalbezogenen Daten in
der Stadtgesellschaft

Handlungsempfehlungen:

Um gemeinsame Entwicklungsprojekte auf Augenhdhe zu ermdglichen, wird empfohlen, dass
Kommunen auch weiterhin die nétigen Infrastrukturen und Ressourcen zur Verfligung stellen.
Zudem sollen sie die Kompetenzen fiir Konsultation, Kooperation, Ko-Kreation und Selbst-
verwaltung in Verwaltung und Stadtgesellschaft fordern.

Kommunale Verwaltungen und Betriebe kénnen gegeniber der Stadtgesellschaft als ,Enabler”
auftreten. Sie stellen Losungen, Mittel und Formate fiir Partizipation und Ko-Kreation zur
Verfligung. So férdern sie Transparenz und unterstitzten die Mitwirkungsbereitschaft in der
Akteurslandschaft.

Kommunale Verwaltungen und Betriebe sollten digitale Losungen und Plattformen zur
Information, Befragung, Konsultation und Beteiligung der Stadtgesellschaft bereitstellen. Das
hangt jedoch von der Leistungsfahigkeit und dem konkreten Bedarf vor Ort ab. Insbesondere
grolRe Kommunen sollten dauerhafte Online-Beteiligungsplattformen bereitstellen. Dazu sind
insbesondere niedrigschwellige und aufsuchende Angebote zu entwickeln, um Gruppen zu
beteiligen, die nicht mit Digitalthemen und der Verwendung digitaler Lésungen vertraut sind.

Neben punktuellen Partizipationsverfahren sollten Kommunen eine verstetigte Form
blrgerschaftlicher Beteiligung beim Aufbau digitaler Stadtinfrastrukturen erwagen.
Digitalbeirate, Birgerrate oder institutionalisierte Methoden des ,participatory budgeting”
koénnen sicherstellen, dass sich die digitale Transformation nicht verselbststandigt, sondern
den Bedarfen der Stadtgesellschaft entspricht. Dabei sollten sich Mitbestimmungsprozesse auf
die Entwicklungs-, Umsetzungs- und die Evaluationsphase digitaler Stadtprojekte beziehen.

Transparenz und Bereitstellung von Daten werden unterstiitzt, wenn Kommunen eine
Strategie zur Entwicklung und Nutzung offener (Open Source) und standardisierter
Plattformen, Datenmodelle und -formate, Schnittstellen und Lésungen verfolgen. Diese sollten
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von Initiativen oder der Verwaltung selbst kontrollierbar sein (d. h. in gestaltender,
strukturierender und moderierender Form).

e Zur Umsetzung auf Ebene der Kommunen sollten Kommunen, Bund und Lander einen
gemeinsamen Digitalisierungsrahmen zur Verfiigung stellen.

Stadtmacher ist eine Plattform zur Umsetzung von Biirgerprojekten mit Crowdsourcing- und
Crowdfunding-Plattform. Auf stadtmacher.org kénnen Projektideen zu aktuellen Themen eingereicht
werden. Stadtmacher unterstiitzt Biirger:innen bei der Projektentwicklung, bietet fachliche Beratung
und eine eigene Crowdfunding-Plattform, (iber die erste Schritte oder das ganze Projekt finanziert
werden kénnen. Hinter den Stadtmacher:innen aus Hamburg steht ein Team aus Planer:innen und
Aktivist:innen. Als Ausgriindung aus dem Blirger-Stadt-Labor Next Hamburg verfiigt das Stadtmacher-
Team (iber nationale und internationale Erfahrung beim Aufbau lokaler Crowdsourcing-Plattformen fiir
Stadtentwicklungsprojekte.

Weitere Informationen (iber das Projekt finden Sie hier.

7.3 Gemeinsame Entwicklung gemeinwohlorientierter Datenstrategien

Handlungsempfehlungen:

e Die Entwicklung einer integrierten Datenstrategie sollte oberste Prioritdt in Kommunen haben.
Um die Datenstrategie zentral zu steuern und partizipativ zu entwickeln, sollte die
Verantwortlichkeit festgelegt werden

e Kommunale Verwaltungen und Betriebe sollten die Stadtgesellschaft zunehmend in die
Konzeption und Umsetzung datenbasierter Projekte und Strategien fir die Stadtentwicklung
einbeziehen. Das fordert das Gemeinwohl und tragt dazu bei, dass diese an den Bedarfen aller
Teile der Gesellschaft ausgerichtet werden.
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lll. Glossar

1. Datensystematik

Das Ziel der integrierten nachhaltigen Stadtentwicklung: Wirtschaftliche, 6kologische, klimatische,
soziale und demografische Herausforderungen in ihrer Komplexitat erkennen und passende integrierte
Losungsansatze entwickeln und umsetzen. Entsprechend sollten bei der Ausarbeitung von Leitlinien
fir Datengovernance in Kommunen auch Daten aus allen Aufgabenfeldern der Stadtentwicklung in
den Blick genommen werden. Dazu gehdren zum Beispiel:

Soziales

Luftglite

Wirtschaft S

Mobilitat

Geodésie

Darliber hinaus liegen viele Datenarten in der Stadtentwicklung vor. Das Glossar bietet einen
allgemeinen Uberblick iiber die Typologie der Datenarten mit exemplarischen Anwendungsfillen aus
der digitalen Stadtentwicklung.
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Merkmal

Auspragung

Definition

1. Datenurheberschaft

Verwaltungsdaten

Alle Daten, die innerhalb des administrativen-
politischen Systems zur Verfligung stehen

Forschungsdaten In wissenschaftlichen Untersuchungen und
Experimenten generierte Daten
Daten von Daten, die in Vereinen oder zivilgesellschaftlichen

Organisationen

Organisationen anfallen

Unternehmensdaten

Alle in einem Unternehmen anfallenden Daten.
Diese kdnnen eigens erhobene oder auch externe
Daten sein.

Private Daten

Daten, deren Urheber:in ein Individuum ist

2. Format

Analoge Daten

Daten, die auf einem analogen Weg
Informationen vermitteln, wie z. B. eine analoge
Uhr.

Analoge Daten werden durch kontinuierliche
Funktionen dargestellt. Das heil3t, dass es beliebig
viele Zwischenwerte gibt.

Digitale Daten
(digital data)

Alle Arten von Nachrichten und Informationen,
die aus einer Folge von diskreten, also
abgegrenzten nicht kontinuierlichen Werten
bestehen. Sie sind dadurch maschinell zu
verarbeiten. Digitale Daten kénnen in
unterschiedlichen Formaten vorliegen, wie z. B.
alphabetische Daten, numerische Daten sowie
alphanumerische Daten.

3. Veredelungsgrad

Rohdaten/
Primardaten
(primary data)

Daten, die unmittelbar erhoben wurden, jedoch
noch keiner Analyse oder Operationalisierung
durch eine Person, Software oder Maschine
unterzogen wurden. Messdaten, die einem
einzelnen Element einer Stichprobe zugeordnet
sind, werden ,,Individualdaten” genannt.

Verarbeitete Daten/
Sekundardaten

(processed data/
secundary data)

Rohdaten bzw. Primardaten, die verarbeitet
wurden, um Informationen aus dem Material zu
erhalten. Dabei wird zwischen (a) aufbereiteten
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Daten und (b) Daten als Produkt einer Analyse
unterschieden.

(a) Verarbeitete oder aufbereitete Daten wurden
beispielsweise fehlerbereinigt, aggregiert oder
einzelne Merkmale wurden
transformiert/rekodiert. Bei aggregierten Daten
spricht man auch von ,Big Data“. Neben dem
Aggregieren gibt es viele verschiedene
Verarbeitungsarten, wie z. B. konsolidieren,
sortieren, zensieren, prifen, gewichten oder
I6schen. Die Aufbereitung von Daten stellt jedoch
noch keinen Analyseschritt dar.

(b) Sekundardaten kénnen ein Produkt einer
Datenanalyse, wie z. B. einer Clusteranalyse sein.
Hierbei werden aus Rohdaten oder aufbereiteten
Sekundardaten mittels einer Clusteranalyse klar
abgrenzbare Gruppen identifiziert.

Metadaten

(meta data)

Strukturierte Daten, die Informationen tber
gesammelte Daten enthalten, die Auskunft tiber
Merkmale der Datenséatze und -dienste geben.

4. Zugang

Offene Daten
Open data

Daten, die ohne Einschrankungen zuganglich sind
und allgemein weiter genutzt, verarbeitet oder
verbreitet werden diirfen. Open data kann von
verschiedenen Akteur:innen und in
verschiedenen Formaten zur Verfligung gestellt
werden. Haufig werden sie auf Plattformen
bereitgestellt. Open data sind frei verfligbare
Daten, jedoch kénnen auch hier ggf.
Einschrankungen fiir die weitere Verwendung
und Nutzung vorliegen.

Shared data

Daten, die gemeinsam genutzt werden kdnnen,
wenn bestimmte Voraussetzungen erfillt sind. Z.
B. kommerzielle Daten, die gegen einen
monetdren Wert (Lizenzkauf oder Paywall) zur
Nutzung oder Weiterverwendung erworben
werden kdnnen; oder auch Daten des
offentlichen Sektors sind, die durch Anfragen im
Sinne des Informationsfreiheitsgesetzes
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eingesehen werden kénnen. Neben dem Zugang
kann die Nutzung von shared data einer
Einschrankung unterliegen.

Closed data

Daten, die nicht frei zuganglich sind und nur
durch ihre/n Besitzer:in eingesehen werden
konnen. Z. B. interne Daten, die vorliegen, aber
aus verschiedenen Griinden nicht zuganglich sind.
Ein Beispiel sind polizeiliche Ermittlungsdaten.

5. Dynamik der Daten

Stammdaten
»,Sonderfall” (master
data)

Daten, die eine hohe Statik aufweisen und sich
selten verandern. Sie besitzen eine lange
Glultigkeit sowie Bestandigkeit, kbnnen sich
jedoch u. U. auch verandern. Beispiele fir
Stammdaten waren Stralennamen oder
Fingerabdriicke.

Statische Daten

(static data)

Statische Daten stellen einen vergangenen
Zustand dar. Sie umfassen Informationen fir
einen definierten Zeitraum.

Dynamische Daten

(data stream)

Daten, die einen Live-Status wiedergeben und
sich kontinuierlich aktualisieren (data stream). Sie
ermoglichen ein unmittelbares Feedback, wie z.
B. Echtzeitdaten oder Bewegungsdaten.

Manuell erhobene

Daten, die einzeln und nicht maschinell erhoben

Daten werden. Z. B. Sozialdaten durch eine Befragung
oder Dokumentendaten sowie
Unternehmensdaten, die durch Behorden oder
Unternehmen erhoben werden.
6. Art der Erhebung Maschinell Maschinell erhobene Daten kénnen z. B. Sensor-

erhobene Daten

Daten sein, die Gber Sensoren erhoben werden
und Informationen tber ihr Umfeld liefern. Wenn
die Sensoren untereinander kommunizieren,
handelt es sich um machine-to-machine-data.

Crowd-sourced data

Crowd-sourced data entsteht mit Hilfe einer
groRen Gruppe von Akteur:innen. Mit diesem
Ansatz lassen sich kostengiinstig grof3e
Datensatze erzeugen. Crowd-sourced data kann
manuell und maschinell erhoben werden. Ein
Beispiel fur die manuelle Erhebung wiére ein
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dezentrales Netzwerk von Wetterstationen auf
privaten Grundstiicken.

7. Grad der
Personalisierung

Personenbezogene
Daten

(personal data)

Personenbezogene Daten umfassen alle Daten,
die sich auf eine eindeutig identifizierbare Person
beziehen. Es muss eine klare Identifizierbarkeit
und Beziehung zwischen der Information und der
Person vorliegen.

Pseudonymisierte
Daten

Bei pseudonymisierten Daten werden Namen und
andere personenbezogene Merkmale durch ein
Pseudonym ersetzt und somit der Personenbezug
aufgelost. Dieses Pseudonym kann ein Code oder
eine zufallig gewadhlte Buchstaben- oder
Zahlenkombination sein. Im Gegensatz zur
Anonymisierung bleiben bei der
Pseudonymisierung einige Beziige zwischen den
Informationen und den Datensatzen erhalten.
Siehe dazu auch Art. 4 Nr. 5 der
Datenschutzgrundverordnung (DSGVO)

Anonymisierte
Daten

Daten, die nicht ihrer Quelle zugeordnet werden
konnen, sodass diese anonym bleibt.
Anonymisieren ist das Verdandern
personenbezogener Daten derart, sodass die
Einzelangaben Uber personliche oder sachliche
Verhaltnisse nicht mehr oder nur mit einem
unverhaltnismaRig grofen Aufwand an Zeit,
Kosten und Arbeitskraft einer bestimmten oder
bestimmbaren natlirlichen Person zugeordnet
werden kénnen. Sie stellen nicht-
personenbezogene Daten dar.

Nicht-
personenbezogene
Daten

(non-personal data)

Daten, die sich nicht einer identifizierbaren
Person zuordnen lassen und keine
personenbezogenen Daten enthalten. Z. B.
Wetterdaten oder anonymisierte Daten.
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1.2 Beispiele fur Datenarten in der digitalen Stadtentwicklung
Ein Anwendungsfall stellt das Luftglitemessnetzwerk dar. Dieses dient:

e der Berechnung von Kennwerten der Luftverschmutzung zur Beurteilung der Luftqualitat
anhand von Grenz- und Leitwerten,

e der geografischen Verortung einer moglichen Verschmutzung in Kombination mit der Nutzung
weiterer raumbezogenen Daten,

e der Ermittlung der Schadstoffbelastung fir verschiedene Genehmigungsverfahren,
e der Ursachenermittlung der Luftverunreinigung,

e dem Verfolgen der Wirksamkeit von MaRnahmen zur Luftreinhaltung und

e der Information der Offentlichkeit.

Hierfir werden mit einer Granularitdt von finf Minuten maschinell und digital Messwerte fir
relevante, in der Luft befindliche Stoffe erhoben und verarbeitet. Zu den Messwerten zdhlen die
Konzentration von Schwefeldioxid (SO,), Stickstoffdioxid (NO,), Kohlenmonoxid (CO), Benzol und Ozon
(0s3) sowie Feinstaub (PM1o) und RuR. Nach der Messung und Aufarbeitung der Daten (Konsolidierung,
Prifung auf Sinnhaftigkeit, etc.) werden die Daten auf einer Seite der OpenData-Initiative der Stadt als
Echtzeit- und historische Daten der Offentlichkeit in leicht verstidndlicher Form zur Verfiigung gestellt.

Ein weiterer Anwendungsfall ist die Fahrgasterhebung 6ffentlicher Verkehrsbetriebe. Die Erhebung
dient:

e der Bestimmung der Auslastung einzelner Linien zu vorher festgelegten Zeiten (,,Rush-Hour*,
Wochenenden, Zeiten ohne starkes Berufspendleraufkommen) in Kombination mit der
Nutzung raumbezogener Daten,

e der Ermittlung typischer Umsteigebewegungen in Kombination mit der Nutzung
raumbezogener Daten,

e einem besseren Verstandnis der Fahrkartenarten unter den verschiedenen Fahrgastgruppen,
und

e der qualitativen Erhebung von Kundenbedirfnissen z. B. nach Taktveranderungen,
Haltestellenverlegung oder Linienausbau.

Hierflr werden innerhalb eines festgelegten Zeitraums (z. B. einer Kalenderwoche) gezielt Passagiere
in zu untersuchenden Regionen oder Netzabschnitten im Beforderungsmittel von beauftragten Teams
angesprochen. Die Teilnahme ist freiwillig. Die Nutzer:innen werden gebeten, Auskunft zu Einstiegs-
und Ausstiegsstation zu machen, mitzuteilen, ob Ihre Fahrt ein Umsteigen erfordert und welchen
Fahrausweis sie besitzen (Einzelfahrausweis, Wochen-, Monats- oder Jahreskarte). Dariiber hinaus
wird nach Problemen bei der Beférderung gefragt, z. B. einer denkbar giinstigeren Linienfiihrung oder
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Taktung. Die Datenerhebung im Fallbeispiel erfolgt manuell und analog auf Papierfragebdgen. Sie wird
fir die weitere Verarbeitung durch maschinell und digital erhobene Daten von
Ticketverkaufsautomaten und anderen Quellen der Verkehrsbetriebe ergdnzt. Da es sich um eine
einzelne Erhebungsaktion handelt, sind die Daten im Vergleich zu Stammdaten oder Echtzeitdaten als
statisch zu betrachten. Die Erhebung erfolgt aus betriebswirtschaftlichen Griinden und wird fir die
Optimierung des Betriebs genutzt. Die gesammelten Daten verbleiben daher im
Verkehrsunternehmen.

Abbildung 2: Datenarten in der Smart City — Anwendungsfall , Luftglitemessnetzwerk”

Zugang
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Abbildung 3: Datenarten in der Smart City — Anwendungsfall ,Fahrgasterhebung O&ffentlicher
Verkehrsbetriebe”

35




Datenstrategien fir die gemeinwohlorientierte Stadtentwicklung

2. Datensicherheit

DIALOG

Uber alle Datenarten hinweg ist Datensicherheit ein Thema mit besonderer Bedeutung. Dabei sollten

grundsatzlich die drei Merkmale der Vertraulichkeit, der Integritat und der Verfiigbarkeit erfillt sein:

Merkmal

Definition

Vertraulichkeit

(confidentiality)

Vertraulichkeit ist der Schutz vor unbefugter Preisgabe von
Informationen. Vertrauliche Daten und Informationen dirfen
ausschlieBlich Befugten in der zuldssigen Weise zuganglich
sein.

Integritat
(integrity)

Integritat bezeichnet die Sicherstellung der Korrektheit
(Unversehrtheit) von Daten und der korrekten
Funktionsweise von Systemen. Wenn der Begriff Integritat
auf "Daten" angewendet wird, driickt er aus, dass die Daten
vollstandig und unveradndert sind. In der Informationstechnik
wird er in der Regel aber weiter gefasst und auf
"Informationen" angewendet. Der Begriff "Information" wird
dabei fiir "Daten" verwendet, denen je nach Zusammenhang
bestimmte Attribute wie z. B. Autor oder Zeitpunkt der
Erstellung zugeordnet werden kdnnen. Der Verlust der
Integritat von Informationen kann daher bedeuten, dass
diese unerlaubt verandert, Angaben zum Autor verfalscht
oder Zeitangaben zur Erstellung manipuliert wurden.

Verfiigbarkeit
(availability)

Die Verfuigbarkeit von Dienstleistungen, Funktionen eines IT-
Systems, IT-Anwendungen oder IT-Netzen oder auch von
Informationen ist vorhanden, wenn diese von den
Anwendern stets wie vorgesehen genutzt werden kénnen.
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